Ochrona danych osobowych — wspolna odpowiedzialnosc

calego personelu!

Kazdy pracownik szpitala, od rejestracji po lekarzy, jest zobowiazany do ochrony prywatnosci pacjentow.



Czym sa dane osobowe?

Rozpoznawanie danych w codziennej praktyce szpitalne;

2 =| -
e
Dane identyfikujace bezposrednio Dane systemowe i koncaktowe
Imie i nazwisko, PESEL, numer dowodu, adres Adres e-mail, ID w systemie HIS, numer karty pacjenta —
zamieszkania, numer telefonu — pozwalajg wskazac czesto niedoceniane jako dane osobowe.

konkretng osobe.

¥ Q

Dane mcd_\-'cznc Zasada 1‘0zpoxnawalno§ci
Diagnozy, wyniki badan, hospitalizacje, zalecenia lekarskie Jesli mozna zidentyfikowac osobe bezposrednio lub
— podlegaja szczegolnej ochronie jako dane wrazliwe. posrednio — mamy do czynienia z dang osobowy.



Szczegolne kategorie danych

Co cln‘m'lin'ly % szpitulu ]{HﬂiCZﬂ)‘Iﬂ W sposdb szczegdlny?
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* Dane dotyczqcc zdrowia: Diagnozy, historia leczenia, N A
wyniki badan, zalecenia — to dane wrazliwe pod]cga]':gcc N 3
WS : . T -
najwyzszej ochronie. x }
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* Dane genetyczne i bmmctrycznc: DNA, odciski palcow,
dane z rozpoznawania twarzy — maja potcncja} do trwa}c]' ,

identyfikacji osoby.

. Informacjc ) przckonaniach i pochodzcniu: Wyznanie,
pogl:gd_\-‘ polit}-'cznc, pochodzcnic etniczne — s3 ohthc
dodatkmvymi ograniczeniami przetwarzania.

* Ochrona ustawowa: RODO i przepisy krajowe wymagaja
szczcgélnci ochron_y‘ dan_y‘ch \\-’1‘3211\\-’_\-@}1 - W prakt_ycc

0zZnacza to m.in. ograniczon\f dostqp, spccjalnc proccdury 1

SZ\-’Fl‘O\VElTliC. Photo by Arseny Togulev on Unsplash



Gdzie w szpitalu sa dane osobowe?

NI;Ip;l 1‘_\'2_\']{;1 W szpitzllu 1{li11ic211}'111

* Dokumentacja papierowa: Historie choroby, ksigzki
1‘:1p0rt6w, list}-f pacjentéw — mogy zostac
})1‘1}-’}):1d]{()\»’() ujawnione lub zgubione.

* Systemy informatyczne: HIS, RIS, LIS, e-recepty —
dostep wymaga uprawnien i zabezpieczen, ale bledne
logowanie moze I'l:lI‘LlSZ_}-’é pl‘y\_,-'watmﬁé.

* Nosniki i urzadzenia: Pendrive'y, plyty CD, lapropy,

telefony — tatwe do zgubienia, czesto bez szyfrowania.

® Usta i uszy: Rozmowy w litjr)-ftal‘zzlch, windach,
dyzurkach — czesto nieswiadomie naruszajg poufnosc
danych.

Photo by Sear Greyson on Unsplash



Kiedy ,przetwarzasz” dane?

Codzienne sytuucjc W pracy pcrsonclu sxpimlu ]{1i1‘1iczncgo

—

\X*’gl@_d do dokumentacji
Otwieranie historii choroby lub sprawdzanie wynikow
badan pacjenta to przetwarzanie danych.

&

Udostgpnicnic inﬁn‘macji
rzekazanie danych kolezance z dyzuru lub innemu
Przel danych kol dyzuru lul
lekarzowi — musi by¢ uzasadnione stuzbowo.

V4
Tworzenie i aktualizacja wpisow

Dodanie informacji do dokumentacji, wystawienie e-
recepty, zmiana zalecen — wszystko to jest przetwarzaniem.

#
h
Przckazanie dokumcntacji
Wysytka dokumentacji medycznej do innego podmiotu —
np. na konsultacje lub do innej placowki — wymaga
podstawy prawne;j.



Najczestsze naruszenia danych — przyklady z zycia

];11{ dochodzi do illC}'d@l]td\\-‘ W szpim]u 1{1iﬂiCZﬂ}'ﬂl?

* Wydanie dokumentacji nie tej osobie: Najczestszy
incydent — dokumentacja trafia do innego pacjenta
lub osoby nieuprawnione;.

* Pozostawienie dokumentow na ladzie: Pacjenci maja
dostep wzrokowy do danych innych 0sob — np. na
rejestracjl.

* Bledna wysytka e-mail: Zatycznik z dokumentacja
medyczng wystany do niewlasciwego adresata bez
szyfrowania.

* Nieuprawniony dostep do danych: Przegladanie

historii choroby pacjenta, ktorym si¢ nie opiekuje —
bez pOtrZﬂb}-’ s}uibowe]_ Photo by National Cancer Institute on Unsplash



Obstuga dokumentacji medycznej — sytuacje wrazliwe

Codzienne rvzvka w punkcic rejestracii i kontaktu z p:lcjcntcm

* Weryfikacja tozsamosci: Zawsze sprawdzaj dokument
tozsamosci — nie wydawaj dokumentacji ,po
nazwisku” lub ,z numeru kolc‘jki“.

* Bezpieczenstwo w punkcie wydania: Nie zostawiaj
dokumentacji medycznej na ladzie ani w miejscach
\Mid()CZI])-’Ch dla inn_ych pacjentéw.

* Jedna osoba — jeden dokument: Na biurku powinna
znajdowac si¢ tylko jedna dokumentacja na raz, aby
unikm}é pom_\_-'}ek.

* Zachowanie poufnosci: Nie omawiaj danych

osobowych pacjenta w obecnosci osob trzecich — A ’

nawetr w kolt‘jce. Photo by siriwan arunsiriwartana on Unsplash



Czyste biurko, ekran, drukarka — Zloty standard

HCZPiCCZCIiS[\\'O Llllﬂ}'Ch W COdZiL‘ﬂ l’l}'l]] .\il'ﬂdﬂ\\'i.\'l\'tl Pl‘ilC}'

it

Czyste biurko
Nie zostawiaj dokumentacji medycznej na biurku, gdy nie
jestes obecny — gabinet moze by¢ dostepny dla osob
trzecich.

=

BCZ'piCCZnZ] drul{ﬂl‘kﬂ
Odbieraj wydruki natychmiast po wydrukowaniu — nie
zostawiaj ich na podajniku.

L]

Czysty ckran
Odchodzac od komputera — zablokuj ekran (Windows + L)
lub w_yloguj siq z systemu.

®

Zasada widocznosci
Kazdy widoczny dokument lub ekran moze zostac
nieumyslnie udostepniony osobie postronne;.



Rozmowa z pacjentem — jak chronic dane?

Zasady komunikacji w przestrzeni szpitala klinicznego

e w

Unikaj wywolywania po diagnozie Nie wykrzykuj danych
Nie uzywaj sformutowan typu: ,Pan z kily” — postuguj sie Nie mow gtosno o badaniach lub stanie zdrowia pacjenta w
numerem lub imieniem i nazwiskiem. miejscach ogolnodostepnych.

1 | e

Rozmowa t)-'ll\'o W ustronnym miejscu Minimalizacja dan}fch W km‘mmikacji
Dyskutuj o diagnozie i leczeniu z pacjentem z dala od Uzywaj tylko niezbednych danych — bez nadmiarowych
innych osob. szczegotow przy innych pacjentach.



Wysylka danych e-mailem — kicdy i jak?

Zasady lw;f.}“riccxncgo przesylania dokumentacji medyczne;

* Korzystaj z poczty stuzbowej: Danych osobowych nie
wolno przesylac z prywatnych kont (gmail, wp, onet
itp.).

* Szyfruj zataczniki z danymi: Zabezpieczaj pliki
hastem — nie uzywaj PESEL ani innych danych
pacjenta jako hasta.

* Hasto osobnym kanalem: Haslo do pliku przesylaj
SMS-em lub podaj telefonicznie — nigdy w tej samej
wiadomosci.

* Zawsze sprawdzaj odbiorce: Zweryhikuj adres e-mail,

zanim klikniesz Wyslij” — licerowka to potencjalne

HHI‘USZt‘Ilit‘. Photo h_\ engin ;11\_\ ure on L.ﬂ.\}ﬂ'.l!&h



Pomieszczenia i dostgp ﬁzyczny

Nie ZOSL“J\\'iLIj d;m_\'ch bez opicki — nawet na ch\\‘ilg

| o)

Nie zostawiaj nikogo samemu Zam)-'kaj pomieszczenia
Nie wolno zostawia¢ 0sob postronnych w gabinecie, Po opuszczeniu gabinetu — zamknij drzwi na klucz, nawet
dyzurce czy pokoju z dokumentacja. jesli wychodzisz tylko ,na chwile”.

5 A
Dane nie mogg lezed luzem Gotowy inc_ydcnt RODO

Dokumentacja musi by¢ schowana — nie zostawiaj kart Otwarte pomieszczenie + dane na widoku = nieuprawniony
pacjentow na biurku czy parapecie. dostep i naruszenie przepisow.



Tablice, wykazy i listy

Gdzie konczy sie }11‘\'\\‘;1[1‘10:36 p;lc]'cmn?

X

Dane nie dla WSZ}-’SE]{iCh
Nazwiska i rozpoznania nie mogg by¢ widoczne dla osob
postronnych — takze pacjentow.

i -

Tablice tylko dla personelu
. r . - - - - -
Muszg znajdowac si¢ w zamknietej dyzurce lub pokoju
socjalnym, nie na koryrarzu.

Zakaz umieszczania rozpoznan
Tablica z napisem ,Nowak — cukrzyca” to naruszenie

da I‘l_}-’Ch wrazl i\\f}-'ch.

Czasowe zestawienia

Wykazy np. do positkow muszg byc zabezpieczone i
dostepne tylko dla uprawnionych.



Hasta i loginy — jak chronic dostep do systemu

Bezpieczne 1og0\\=‘;mie w srodowisku szpitzlln l<li11ic211eg0

* Indywidualne konto to obowigzek: Zawsze loguj
si¢ tylko na swoje konto — nie wolno korzystac z
loginu innej osoby.

*Nie przckazuj hasel: Nawer chwilowe wzaloguj
mnie” to powazne naruszenie zasad
bezpieczeﬁstwa.

* Nie zapisuj hasel na karteczkach: Hasta na
monitorze lub pod klawiatura to otwarte
zaproszenie dla osoby niepowotane;.

'chu]arna zmiana hasel: Hasla naleiy zmieniac co
jal{i§ czas i nie uiywa.é t}?ch sa:mych W prywamych

Photo h_\-' National Cancer Institute on Unsplash

serwisach.



Zasady korzystania Z systcméw informatycznych

Bezpieczna praca z d;mymi p;lc]'cmd\\' w EMR. HIS, RIS, LIS

& it

. - - . T - . r -1
Zaloguj si¢ samodziclnie Nie przegladaj ,z cickawosci
Nie uzywaj konta kolezanki z dyzuru ani wspolnych Otwieranie dokumentacji pacjenta, kcorym sie¢ nie
loginow — kazdy ruch w systemie jest rejestrowany. opiekujesz, to naruszenie przepisow i etyki.

&= I

\‘V_yloguj si¢ po zakonczeniu pracy Zglasxaj blgd_\-' i naduz_ycia
Zamkniecie okna systemu to za malo — uzyj funkeji Jesli zauwazysz nieautoryzowany dostep lub usterke —
Wyloguj” lub zablokuj ekran. poinformuj niezwlocznie I'T lub 1OD.



Nie instaluj — zagroicnia Z nicautoryzowancgo Oprogramowania

HCZPiL‘CZCl’iS[\\'O SYS [CI]'M!)\\' SZPi[llll’l}'C]’] W PI“JI\'E}'CC

Y

Zakaz samodzielnych inscalacji
Nie wolno instalowac aplikacji bez zgody dzialu I'T — nawet
jesli ;wydaja sie pomocne”.

LY

Zagrozenie dla calej sieci
Jedna aplikacja moze otworzyc dostep do danych catego
szpitala — np. przez ransomware.

Zrodla z internecu to ryzyko
Pobrane z sieci programy moga zawierac zlosliwe
oprogramowanie lub luki bezpieczenstwa.

Uzywaj t_ylko zatwicrdxon}fch narxgdzi
Dzial I'T udostepnia liste bezpiecznych i dozwolonych
pmgmméw - t1‘Z}-'maj siq ]e]



Phisbing _ jak rOZpoznaé zagrozenie?

Oszustwa e-mailowe wymierzone w prucm\‘ni]{m\' szpi[uli

it A

Podejrzany nadawca Pilny temat wiadomosci
E-mail od nieznanej osoby lub instytucji, czesto z dziwnym Tematy typu: ,Twoje konto zostanie zablokowane” — maja
adresem. wywola¢ panike.

& )

Zalaczniki lub linki Zglaszaj podejrzane wiadomosci
Klikniecie w nie moze prowadzic¢ do instalacji wirusa lub Nie otwieraj, nie odpowiadaj — przekaz mail do dziatu I'T
wyludzenia danych. lub 10D.



Slady dostepu (audit trail)

S}'S tem pzlmigtzl lm;’cdy ruch u ;E_\'L‘lm\\'nil\:n

D o

Kazde dziafanie jest rejestrowane Rozliczalnosc personelu
System zapisuje kto, kiedy i do jakich danych uzyskal Dostep do danych musi by¢ uzasadniony stuzbowo — nie 2
dostep. ciekawosci”.

< i

Analiza zdarzen w prz_\-'padku inqrdcntu Odpowicdzialnoéé ind_\-'widualna
Dzienniki logowan pozwalajg wykry¢ naduzycia i Nie mozna zastoni¢ si¢ ,wspolnym kontem” — kazde konto
naruszenia. jest osobiste.



Co robic, gdy dojdzie do incydentu?

POSE(EPO\\‘&IHiL‘ W razie naruszenia OCl]I'OH\' d Elﬂ\'L‘h 030170\\‘\1‘]1

0

Zahczpiccz sytuacje
Ogranicz dostep do danych — odbierz dokumenty, zablokuj
system, przerwij wysylke.

E
Opisz zdarzenic

Zbieraj fakey: co sie wydarzylo, kro byt zaangazowany, jakie
dane mogly ,wyciec”.

[ ]
a0
Zgtos do 10D
Niezwlocznie poinformuj Inspektora Ochrony Danych:
daneosobowe@usk.poznan.pl.

Dzia}aj sz_\-'bko — masz t_\-'lko 721‘1
Administrator danych ma ograniczony czas na zgloszenie
inc_ydentu do UODO.



Rola Inspektora Ochrony Danych

Z kim SiLL‘ kontakcowac¢ w razie \\‘;Etpli\\'oﬁci lub naruszen?

20 @)

IOD - osoba pierwszego kontaktu Bez oceniania i obwiniania
Kazdy pracownik moze i powinien zglaszac pytania lub Nie musisz wiedzie¢, czy cos bylo naruszeniem — lepiej
incydenty do Inspektora Ochrony Danych. zapytac niz zignorowac.
= (]
Poufnosé i wsparcie Kontake IOD
Zgloszenia sa traktowane powaznie, ale nie prowadzg Adres e-mail: **daneosobowe@usk.poznan.pl** — zawsze

automatycznie do kar — celem jest zabezpieczenie danych. dostepny dla pracownikow szpitala.



Przcchowywanic, wydawanic 1 niszczenie dokumcntacji mcdyczncj

Jak postepowac z dokumentacja zgodnie z RODO i standardami szpitala

Przechowuj w zamkniqt_ych szafach
Dokumentacja medyczna powinna byc¢ zabezpieczona —
dostep wylaeznie dla personelu uprawnionego.

X

Nie zostawiaj dokumentow ,na ladzie”
Dokumentacja nie moze by¢ widoczna lub dostepna dla
innych pacjentow — nawet chwilowo.

Weryfikuj tozsamosc odbiorcy
Przed \\f}-fclaniem dokumentacji = spmwdi dowod i
zgodnos¢ z danymi pacjenta lub pelnomocnictwem.

Niszczenie t)-'lko W niszczarce
Nie wolno wyrzucac dokumentow do zwyktego kosza —
uzywaj szpitalnej niszczarki.



Zasada najmniejszych uprawnien (Least Privilege)

Dostgp do d;-mu\-‘ch w modelu RBAC w szpitalu klinicznym

* Dostep tylko do potrzebnych danych: Kazdy
pracownik powinien widzie¢ tylko te dane, ktdre sg
mu niezbedne do pracy.

* RBAC - dostep zalezny od roli: Systemy szpitalne
przydzielajg uprawnienia na podstawie funkcji
zawodowej (np. lekarz, rejescratorka).

* Nie z3daj danych ,na zapas™ Unikaj otwierania
danych ,na wszelki wypadek” — to potencjalne
naruszenie.

* Regularny przeglad dostepow: Uprawnienia musza
byc¢ okresowo weryfikowane i dostosowywane do

zmian w zatrudnieniu.. Photo by Natanael Melchor on Unsplash



Zero Trust — nie ufaj nikomu automatycznie

Model ht"Zpit"CZc‘l’rlt%[\\';l w srodowisku 1{1i11ic21'1}'111

r - - ’ \ = -
* Brak domyslnego zaufania: Kazdy dostep do systemu ﬂ 2 \ &
musi by¢ zweryfikowany, niezaleznie od lokalizacji -3 | '

ui)-'tkow nika.

* Weryfikacja przy kazdej probie: System wymusza
logowanie, uwierqtelnianie 1 pmwierdzenia przy By
kazdej ses;ji.

* Minimalizacja ryzyk wewnetrznych: Pracownicy
wewnetrzni moga popelniac¢ bledy lub naduzycia —
system ich nie uprzywilejowuje.

* Audyt i monitorowanie dziatan: Kazdy dostep do

danych jest logowany, a nieprawidlowosci

ElnﬂliZO\VEII'le_ Photo by Martha Dominguez de Gouveia on Unsplash



Szytrowanie danych i zalacznikow

Jak bezpiecznie przesylac dane pacjentow e-mailem

o) ) o

Szyfruj dokumenty przed wysytka Haslo zawsze innym kanatem
Stosuj zaszyfrowane pliki (np. PDF z haslem) przy Hasla nie przesylaj w tej samej wiadomosci — przekaz je
przesytaniu danych pacjentow. telefonicznie lub SMS-em.

it o

Nie uzywaj PESEL jako hasta Adres i zalgcznil\' — sprawdxaj podwé]'nic
Wybieraj silne, unikalne hasta — dane osobowe nie moga by¢  Przed kliknigciem ,Wyslij” — upewnij sie, ze plik i odbiorca
kluczem dostepu. sg wlasciwi.



Przyklady powaznych naruszen

(:xcgo unikac¢ w pmk[ycc s;f_pimlncj

2 S

Wydanie dokumentacji niewtasciwej osobie Mail z danymi do zlego adresata
Najczestsze naruszenie — wysokie ryzyko naruszenia praw Brak szyfrowania lub bledny adres odbiorey to realne
pacjenta. ryzyko wycieku danych.

Q +]

Dostep ,z cickawosci” Dokumcnt}f na ladzie”
Przegladanie danych bez uzasadnienia stuzbowego narusza Zostawienie historii choroby lub wynikow na widoku to
zasady i zostawia slad w systemie. gotowy incydent RODO.



Minimalizacja danych

Przetwarzaj tylko to, co niezbedne

Tylko dane konieczne do celu
Nie zbieraj i nie przechowuj wiecej danych niz potrzeba do
wykonania zadania.

it

Anonimimcja 1 pscudonimizacja
Tam, gdzie to mozliwe — uzywaj danych
zminimalizowanych lub zast¢pezych.

e

Unikaj zb¢dnych informacji
Nie pros o PESEL, adres czy diagnoze, jesli nie sa potrzebne
do biezacej czynnosci.

E
Minimalizacja w dokumentach

Unikaj wielostronicowych wydrukow z nadmiarem danych
— dostosuj zakres do celu.



Privacy by Design i Default

Ochrona d;m_\'ch od pocx;ltl\'u 1 na |{;1;'<d}'1ﬂ cmpic

* Wbudowana ochrona prywatnosci: Systemy I'T i

procedury musza mie¢ ochrone danych zaplanowany o -
od fazy projekeu. — |
* Domyslna ochrona danych: Minimalny zakres danych f=: 5@

i najnizszy poziom dost¢pu powinien byc¢ standardem.
* Automatyzacja zahezpieczeﬁ: Systemy powinny same " Sl
wymusza¢ dobre prakeyki — np. wylogowanie,
maskowanie danych.
* Szpitalny lifecycle danych: Ochrona obejmuje caly
cykl zycia danych: od zbierania, przez

pl‘zech()\v}-'\vzlnie, po usuniecie.

Photo by Martha Dominguez de Gouveia on Unsplash



Dostepnosc i niedyskryminacja

RoOwnose dostgpu do d;mych i opicki — smndzn‘d_\' WCAG 1 zzlsaldy etyczne

WCAG - standardy dostgpnosci
Systemy i komunikaty musza byc czytelne, kontrastowe,
dostepne dla 0sob z niepelnosprawnosciami.

4

Szacunck do godnoéci pacjenta
Unikaj komunikatow mogacych naruszy¢ prywatnosc — nie
krzycz, nie komentuj.

&

Brak barier fizycznych i informacyjnych
Informacja o danych musi byc zrozumiala, niezaleznie od
stanu zdrowia pacjenta.

¥

R(j)\’\'"n()éé W dOSE(EPiC dO dﬂn’\jCh
Kazdy pacjent — niezaleznie od statusu czy pochodzenia —
ma rowne prawa do informacji o swoich danych.



Fizyczna ochrona prywatnoéci

Uktad przestl‘zeni 1 glos w ochronie danych W szpit:-llu.

* Zasady rozmow z pacjentem: Rozmawiaj w
ustronnym miejscu, z poszanowaniem intymno:’;ci -
nie przy innych pacjentach.

* Layout gabinetow i poczekalni: Unikaj sytuacji, w
ktorych inni pacjenci mogy styszec lub widziec¢ dane
innej osoby.

* Zastony i fizyczne bariery: Korzystaj z parawanow,
zaston lub innych barier w sytuacjach wymagajacych
dyskreciji.

* Ogranicz widocznos¢ dokumentacji: Dokumentacja

nie moze by¢ dostepna z korytarza ani dla osob
pOStI‘O nn)’Ch. Photo by Adhy Savala on Unsplash



Retencja i niszczenie danych

Jak dlugo przechowujemy dokumentacije i jak ja bezpiecznie usuwamy

* Retencja wedlug przepisow: Dokumentacj¢ medyczna
przechowujemy zgodnie z ustawg — zazwyczaj 20 lat
od zakonczenia leczenia.

* Bezpieczenstwo w archiwum: Dostep do
dokumentacji maja tylko upowaznione osoby — szafy i
pomieszczenia muszy byc zabezpieczone.

* Zgodne niszczenie dokumentow: Po uplywie okresu
retencji — dokumenty niszczone sg w certyfikowanych
niszczarkach.

* Brak archiwizacji na whasng reke: Nie wolno zabierac

dokumentacji do domu ani przechowywac jej poza
SZpitﬁlem. Photo by Maksym Kaharlyeskyi on Unsplash



Podsumowanie — najwazniejsze zasady

Co ;czlpzm']igtzuf i pcrspck[ywy pracy w szpi[ulu lilinicmu'n]

Zawsze wcr_\fﬁkuj odbiorce dan_ych
Nie wydawaj dokumentacji bez sprawdzenia tozsamosci —
to najczestsze zrodlo naruszen.

o
a0
Dostep tylko weedy, gdy potrzebny
Nie przegladaj danych z ciekawosci — kazda akeywnosc jest
rejesrrowana.

Szyfruj, sprawdzaj, nie wysytaj pochopnie
Zanim przeslesz dane — zabezpiecz je, upewnij sig, ze trafig
do w}aﬁciwe]’ Osob_\-*.

A

Zglasza] nicprawid}owoici do TOD
Kontakt do Inspektora: daneosobowe@usk.poznan.pl — nie
zostawiaj watpliwosci bez reakeji.



